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Fachartikel

Industrielle Kommunikation

IT-Sicherheit
von Automatisierungssystemen

Abgestufter Schutz bis in die Anlagenstruktur

IT Security in der Automatisierung ist fiir unseren Industriestandort eminent wichtig, weil die bendtigten Auto-
matisierungs- und Prozessleitsysteme in nahezu allen Industriebereichen eingesetzt werden: von der Energie-
erzeugung und -verteilung liber die Wasserversorgung bis hin zur Produktion, Verkehrsleittechnik und zum
Gebdudemanagement. Um zudem Menschen und Anlagen zu schiitzen, sind anlagenspezifische MaBnahmen

erforderlich. Hilfe bietet ein abgestuftes Schutz-Angebot, das tief in die spezielle Anlagenstruktur reicht.

Insbesondere aufgrund der zunehmenden Vernetzung Die Zeit von abgeschotteten Automatisierungssystemen,
von Ethernet-Verbindungen bis in die Feldebene hinein basierend auf proprietdren Protokollen und ohne Mdglich-
gewinnen in der Industrie auch die damit verbundenen keiten, von auBen zugreifen zu kénnen, ist nicht mehr
Sicherheitsfragen an Bedeutung. Denn offene Kommuni- gegeben. Eine Anbindung von Automatisierungssystemen
kation und zunehmende Vernetzung von Produktions- an das Internet oder an vorhandene Office-Netzwerke ist
systemen bergen nicht nur enorme Chancen, sondern heutzutage Standard, wobei allerdings sehr unterschiedliche
ebenso groBe Risiken deren jeweiliges Schadenspotenzial Anforderungen an die Automatisierungsnetzwerke exitieren:

fur diese vernetzten Systeme ermittelt werden muss.

siemens.de/industrialsecurity


http://www.siemens.de/industrialsecurity

© Siemens AG 2015

Unterschiedliche Anforderungen Ein wesentlicher Unterschied ist die Bewertung der Risiken
an Automatisierungsnetzwerke der verschiedenen Systeme. Wahrend bei einem Angriff

auf die IT-Infrastruktur ,nur” die Datenintegritat und im
Im aktuellen ,ICS Security Kompendium” des Bundesamts fiir schlimmsten Fall der Verlust von Geschaftsdaten im Vorder-
Sicherheit in der Informationstechnik (BSI) werden die ver- grund stehen, kann ein Hackerangriff auf die Prozesse und
schiedenen Anforderungen an klassische IT-Netze und Auto- Automatisierungswelt zu einer Gefdhrdung von Menschen
matisierungsnetze aufgezeigt. Es soll als Grundlagenwerk flhren und die Zerstdrung von Produktionskapazitaten bis
fuir das Betreiben von Industrieanlagen bzgl. der Absicherung hin zu unkontrollierbaren Schaden auf die Umwelt zur Folge
von Produktion und Prozessanlagen dienen und adressiert haben.

alle Energie- und Wasserversorger, Anbieter fiir Verkehrsleit-
technik oder auch Unternehmen der Gebdudemanagement-
Branche.

Beim Thema Netz-Sicherheit gibt es gravierende Unterschiede:

Performance * keine garantierten Abarbeitungszeiten e garantierte Abarbeitungszeiten
 hohe Latenz u. U. akzeptabel e Latenz ist zum Teil hart begrenzt

Beurteilung e Vertraulichkeit und Integritat e Schutz von Mensch und Umwelt stehen
von Risiken von Daten stehen im Vordergrund im Vordergrund
* Wesentliche Risiken betreffen die nachhaltige e« Wesentliche Risiken betreffen den
Stérung von Geschaftsprozessen unzureichenden Schutz von Menschen

und die Zerstdrung von Produktions-
kapazitaten. Auswirkungen auf die
Umwelt sind moéglich

Lebenszeit der e wenige Jahre e bis zu 20 oder 25 Jahre
Komponenten

(Quelle: BSI ICS-Security-Kompendium 2013)



© Siemens AG 2015

Defense in depth

Anlagensicherheit

Netzwerksicherheit

Systemintegritat

Security Guidelines

Bild 1: Siemens Industrial Security Strategy: Defense-in-Depth

Um eine Industrieanlage unter dem Aspekt der Sicherheit
umfassend vor Angriffen zu schiitzen, miissen entsprechend
gestaffelte und aufeinander abgestimmte MaBnahmen
getroffen werden.

Dabei reicht es nicht aus, nur einen einfachen System-Zu-
gangsschutz per Passwort zu implementieren, da Angriffe
von auBen auf mehreren Ebenen erfolgen kénnen. Fiir einen
umfassenden Schutz industrieller Anlagen hat die Siemens AG
beispielsweise ein ,Defense-in-Depth”-Konzept entwickelt,
das in Bild 1 dargestellt ist.

Rundumschutz, der auch in die Tiefe geht

Mit Defense in Depth bietet Siemens fiir industrielle An-
wender ein vielschichtiges Konzept, das Industrie-Anlagen
sowohl insgesamt gegen Angriffe von auBen als auch inner-
halb in mehreren Ebenen schiitzt. Das Konzept basiert auf
den Komponenten Anlagensicherheit, Netzwerksicherheit
sowie Systemintegritdt nach den Empfehlungen der ISA 99/
IEC 62443 — dem flihrenden Standard flir Security in der
industriellen Automatisierung. Wahrend der klassische An-
lagenschutz physische Zugriffe abwehrt, bewahren Netz-
werkschutz und Schutz der Systemintegritat vor Cyber-
Ubergriffen und nicht autorisiertem Zugriff nicht zugelasse-
ner Bediener oder betriebsfremder Personen. Der Vorteil ist,
dass ein Angreifer erst mehrere Sicherheitsmechanismen
Uberwinden muss und die Sicherheitsanforderungen der
einzelnen Schichten anlagenspezifisch beriicksichtigt
werden kénnen.

Physischer Zugangsschutz

Prozesse & Richtlinien

Zellenschutz und Perimeternetzwerk

Firewalls & VPN

— Systemhartung

— Authentifizierung/Benutzerverwaltung
Patch Management

Erkennung von Angriffen
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Industrial Security Services

Erfolgsfaktor: Netzwerksicherheit

Netzwerksicherheit bedeutet Schutz von Automatisierungs-
netzen vor unbefugten (externen wie internen) Zugriffen.
Dies beinhaltet die Kontrolle aller Schnittstellen wie z. B.
zwischen Biro- und Anlagennetzwerk oder die Kontrolle der
Fernwartungszugange zum Internet und kann mittels Fire-
walls und gegebenenfalls Aufbau einer DMZ (demilitarisierte
Zone = sicherheitstechnisch abgeschirmte Zone) erfolgen.
Die DMZ dient zur Bereitstellung von Daten flir andere
Netze, ohne direkten Zugang zum Automatisierungsnetz

zu gewahren. Die sicherheitstechnische Segmentierung des
Anlagennetzwerks in einzelne geschiitzte Automatisie-
rungszellen, dient der Risikominimierung und Erhéhung der
Sicherheit. Die Aufteilung der Zellen und Zuordnung der
Gerate erfolgt nach den anlagenspezifischen Kommuni-
kations- und Schutzbeddrfnissen. Die Dateniibertragung
zwischen den Zellen wird mittels ausschlieBlicher Ver-
bindung liber VPN (Virtual Private Network) hergestellt

und zusatzlich verschlisselt und so vor Datenspionage

und Manipulation geschiitzt. Die Kommunikationsteil-
nehmer werden sicher authentifiziert. Mit den erwdhnten
LSecurity Integrated”-Komponenten des Anbieters Siemens
(wie beispielsweise den SCALANCE S Security Modules oder
Security CPs flr SIMATIC-Steuerungen) kann ein Zellen-
schutzkonzept aufwandsarm realisiert und die Kommuni-
kation gesichert werden.
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Komponenten fiir die Netzwerksicherheit abhangig gesperrt bzw. wieder gewahrt werden. Zur Siche-
rung der physikalischen Kommunikation wird am haufigsten
Bei der Realisierung solcher Schutzkonzepte haben sich zwei das Tunnelling-Verfahren eingesetzt (Bild 2).
Sicherheitsmittel bewdhrt: die Firewall und der VPN-Tunnel.
Die Firewall und VPN-Funktionen werden von den ,Security

Die Firewall wird eingesetzt, um den Datenverkehr inhaltlich Integrated”-Produkten (rotes Schloss-Symbol) unterstiitzt
zu schiitzen. Dabei kdnnen durch Filterung verdachtige/ und bieten somit dem Anwender Schutz bis in jede Auto-
unzuldssige Pakete verworfen und ggf. Netzzugange Paket- matisierungszelle.
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Bild 2: Sichere Kommunikation, Netzzugangsschutz und Netzsegmentierung mit Security-Integrated-Produkten (Siemens-Anlagenbild)
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Bild 3: Sichere industrielle Kommunikation, aufgebaut mit SIMATIC NET-Komponenten (Siemens-Anlagenbild)
Auswahl an verschiedenen Security-Produkten Gekennzeichnet werden diese Produkte mit dem typischen
fiir anwendungsspezifische Anlagensicherheit roten Vorhangeschloss. Die Security-Integrated-Produkte
sind flr den rauen industriellen Einsatz ausgelegt und bieten
Um mdglichst allen Anlagenbetreibern einen aufwands- einen bewadhrten Schutz fiir Produktionsanlagen.
armen Aufbau sicherer Netze zu ermdglichen, bietet
Siemens ein breites Spektrum an ,Security Integrated”- Zusatzlich zum Security-Produktangebot unterstiitzt Siemens
Produkten an. Dabei wird unterschieden zwischen die Anwender bei der Umsetzung des ,Defense in Depth”-
,Stand Alone”-Baugruppen wie DSL-Modems//Routern Konzepts durch Plant Security Services. Das Service-Angebot
oder Mobilfunk-Routern und den Kommunikations- umfasst die in Bild 4 dargestellten Elemente.

prozessoren, welche die Security-Funktionalitat direkt
in die Controller-Welt integrieren (Bild 3).
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Schritt 2: Implementierung

Schulung

Schritt 3: Betrieb & Management
/ kontinuierlicher Schutz

Schritt 1: Bewertung
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Bild 4: Schritte zur sicheren Kommunikation in industriellen Anlagen

Security ist ein kontinuierlicher Prozess

der Siemens AG:

Industrial Security ist aber nicht nur ein rein technisches

Thema, sondern muss bereits im Bewusstsein aller Ebenen
des Managements und der Mitarbeiter verankert sein.

Auszug aus dem Security Integrated Portfolio

¢ Mobilfunk-Router SCALANCE M874/M875 und
DSL-Router SCALANCE M812

e Security-Module SCALANCE S

* Die Software ‘Softnet Security Client’

e Kommunikationsbaugruppen CP1628, CP 343-1
Advanced, CP 443-1 Advanced und (neu) CP1543-1
fir die High-End-Steuerung SIMATIC S7-1500

Security ist dabei ein kontinuierlicher Prozess, der ,zu jeder
Zeit" berticksichtigt werden muss. Man muss dabei be-
achten, dass die Anforderungen der klassischen ,Office-IT”
sich von denen der ,Automatisierungs-IT” unterscheiden und
es deshalb darauf ankommt, auf bewahrte Security-Produkte

fur die Automatisierungswelt zu setzen. Im Idealfall inte-
grieren die Komponenten-Hersteller die bendtigten/not-
wendigen Sicherheitsfunktionen direkt als Standard in ihr

Automatisierungsproduktspektrum.
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